Kyberneticka bezpecnost - podminky

obchodni spole¢nosti ENERGETIKA TRINEC, a.s.

pro prace nebo sluzby,
realizované na zaklad¢ smluvniho vztahu uzavieného mezi objednatelem a dodavatelem.

Platné od 01.05.2023

1.1 Pozadavky na bezpecnost objekti
ENERGETIKA TRINEC, a.s. (dale jen ,JET*) stanovila fyzické bezpetnostni okruhy tykajici se ochrany objekt,
v nichZ jsou umisténa primarni ¢i podptirna aktiva (prostiedky ICT nebo informace), a ve kterych musi byt v
souladu s typem objektu dodrzovany minimalni pozadavky a prvky fyzického zabezpedeni.
eV pripad¢ fyzického pfistupu pracovnikii dodavatele do objekttt ET musi tito pracovnici dodrzovat
pozadavky na objektovou bezpecnost ve fyzicky zabezpeCenych oblastech, kam maji v ramci plnéni
smluvnich zavazkl a schvalené zadosti opravnén fyzicky vstup.
eV pripad¢ ICT a informaci umisténych, spravovanych nebo poskytovanych mimo objekty ET, musi
vlastnici nebo jini uzivatelé téchto objektl zajistit adekvatni naplnéni pozadavki na prvky objektové
bezpecnosti tak, aby nemohlo dojit k neopravnénému fyzickému piistupu k ICT a informacim ET.

1.2 Pozadavky na bezpecnost zafizeni
Zatizeni a vybaveni, které slouzi k zaji$téni provozu podptrnych aktiv (ICT nebo podpurnych sluzeb), musi byt
chranéno pted fyzickymi hrozbami, jako jsou pfirodni udalosti (oheti, voda, mraz, vitr) nebo pisobeni lidského
¢initele, jejichz vysledkem muize byt havarie, porucha, poskozeni, zniceni, kradez apod. Mezi zafizeni a
vybaveni, kterd musi byt chranéna v objektech ET i dodavatele, a na kterych je zavisla provozuschopnost ICT,
patii:

e vypocetni technika, switch / router, pfistupové zatizeni (AP), kabelaz, tiskarna, skener, kopirka

e zdroje energie, jisti¢e, UPS, agregaty.

Vsichni povéfeni, resp. opravnéni pracovnici dodavatele jsou povinni zabezpecit fyzicky ptistup k zafizeni a
vybaveni ve v§ech lokalitach, kde jsou umistény ICT, IS nebo jejich komponenty (v elektronické i tisténé
podobg), pred vyse uvedenymi fyzickymi hrozbami jak v mimopracovni dobé¢, tak i v ptipadé kratkodobého
opusténi pracovisté v pracovni dobé, zejména témito opatienimi:

e dodrzovéani zasady ,,Cistého stolu®, tzn. bezpecné ukladani dokument v listinné podob¢ a nosicu dat a
médii podle citlivosti obsazenych informaci (v souladu s klasifikaci informaci) - do uzamykatelnych
schranek (zasuvka, skiin, trezor)

e disledné zamykani kancelate

e fyzicka ochrana kli¢d, vstupnich / ¢ipovych karet apod.

e  zakaz koufeni a prace s nebezpe¢nymi latkami na pracovisti.

Povinnosti fyzické ochrany (tj. zvySena opatrnost a pouzivani prostfedki fyzické bezpecnosti) se vztahuji i na
mobilni zafizeni, jako jsou napt. pfenosné pocitace, notebooky, tablety, mobilni telefony, nosic¢e dat a média,
pokud fyzicky opoustéji zabezpecené oblasti ET a jsou pouZivany v objektech nechranénych bezpecnostnimi
perimetry' .

1.3 Pozadavky na kontrolu fyzického p¥istupu
Fyzicky vstup navstévniki a pracovniki dodavatele do zabezpecenych oblasti objekttt ET musi byt kontrolovan.
K prostiedktim ICT, které jsou umistény v zabezpecenych oblastech ET nebo dodavatele, je fyzicky pfistup
vyhrazen pouze povolanym a opravnénym osobam, kterymi mohou byt:
e zaméstnanci ET na zaklad¢ jim ptidélenych opravnéni, nebo
e pracovnici dodavatele na zékladé smluvnich ujednani.
Vsem ostatnim osobam je fyzicky ptistup a pouzivani ICT ET zakazano.

! Perimetr = hraniéni prvek objektu, jako napt. budova / zdi, uzamykatelné dvefe, schranka / trezor apod.



1.4 Pozadavky na Fizeni pristupu k informacim
Zakladnimi pozadavky pfi fizeni tzv. ,Jogického* pfistupu, tedy pfistupu externiho uzivatele na zakladé
ptihlaseni uzivatelskym Gctem s pfistupovym opravnénim k informacim zpracovavanym v ICT, jsou:
e maximalni omezeni vSech prav; postupné rozsifovani a ptfidélovani prav je mozné pouze:
o sesouhlasem administratora nebo Manazera kybernetické bezpecnosti ET, ktery posuzuje
opravnénost pristupu
o na zakladé pisemného pozadavku externi odpovédné osoby, ktera posuzuje potiebnost pfistupu
externiho uzivatele
e kazda organizace (dodavatel a jeho pracovnici) musi mit pridélen svij vlastni (jmenovity) externi
uzivatelsky ucet pro kazdou fyzickou osobu
o  zakaz sdileni jednoho administratorského piistupu (0étu) vice fyzickymi osobami
e  kazdy pracovnik dodavatele (externi uzivatel) musi byt odpovédny za ochranu jemu pfidélenych
ptihlasovacich udaji (jméno, heslo, PIN, dalsi autentiza¢ni udaje).

14.1 Standardy pro pridélovani pristupu
Kazdému externimu uzivateli je na zakladé schvaleného pozadavku pfidélovan pfistup, jehoz rozsah urcuje
garant aktiva. Nadstandardni roz§iteni pfistupu a vyjimky jsou feSeny individualné:
e podle specifickych potieb uréovanych garantem aktiv
e v souladu s interni klasifikaci informaci.
Pracovnici dodavatele s ptidélenou moznosti hlasit se k IS zvenéi musi pouzivat zabezpeceny zpusob pfistupu a
autentizace dle aktualné pouzivanych metod piistupu pro dodavatele.

14.2 Pouzivani privilegovaného piistupu
Za privilegovany pfistup je povazovan takovy pfistup (napt. administratorsky), ktery umoziuje uzivateli
spravovat systém, tzn. zasahovat do jeho konfigurace, provadét zmény, vytvaret ¢i rusit acty a ptistupy dalSim
uzivateliim apod. Privilegované (administratorské a podobné) ucty ptidélené pracovnikiim dodavatele je
dovoleno pouzivat pouze pro spravu systému, nikoliv k bézné ¢innosti téchto externich uzivatelii. Jeden ucet
nesmi byt sdilen vice administratory, pokud je to technicky / provozné mozné.
Pro dodavatele jsou uplatiovany nasledujici pozadavky:

e  Pfidé€leni privilegovaného (resp. administratorského) ptistupu k ICT ET dodavateli musi schvalit
Manazer kybernetické bezpecnosti.

e  Uzivatelé bez opravnéni administrace systému ET musi mit systémové odepien pfistup k témto
¢innostem a nesmi jim byt dovoleno svévolné vytvaret dalsi Gcty a pristupy k operacnimu systému
pocitace, z né&jz ptistupuji k ICT a informacim ET.

e Na vsech pocitacich s pristupem k ICT a informacim ET je povolen vyskyt pouze administratorem
pfedem definovanych G¢tl a musi byt povinné zruSeny / zakdzany vSechny obecné ucty vytvarené napr.
pfi instalaci OS s pfednastavenym ptistupem (typu ,,guest”, ,,anonymous‘ apod.).

e Kazdy externi uzivatel se musi korektné ptrihlasovat k danému systému svym jedine¢nym
identifikatorem (jménem a heslem) ptip. jinym povolenym zptuisobem identifikace a autentizace, tj.
ovéteni uzivatele viici systému, vyuziti schvalenych autentizacnich prostredkd, HW tokent, ¢ipovych
karet, digitalnich certifikati apod.

e Pokud aplikace vyuzivaji vlastni omezeni pfistupu k informacim zpracovavanym jejich prostfednictvim,
pak tato omezeni nesmgéji byt v rozporu se stanovenou politikou ptistupovych prav a Grovni ptistupu
(zejména ke klasifikovanym informacim) pro konkrétni externi uzivatele ¢i jimi zastavané funkce.

1.5 Pozadavky na hesla
Pro opravnény piistup dodavatele musi byt pouzivana pfistupova hesla, ktera splituji stanovena kvalitativni
kritéria:
e vygenerované prvotni heslo musi byt uzivateli pfedavano bezpecnym zptisobem,
e ptidélené heslo k uzivatelskému ¢tu musi byt pfi prvnim ptihlaseni uzivatelem zménéno,
e musi byt uplatiiovana vicefaktorova autentizace, nebo:
o heslo musi byt dlouhé minimalné:
= 12 znaku (pro bézné uzivatele)
= 17 znaku (pro privilegované ucty)
e  heslo musi mit nastaveno datum expirace,
heslo musi byt zménéno kazdych 18 mésicu,
e opakované pouziti stejného hesla musi byt omezeno, tj. Ze systém si musi pamatovat nejméné 12 hesel



v historii,
e systém musi limitovat pocet netispésnych pokust o prihlaseni, tj. zablokovat pfistup po 5 pokusech,
e heslo nesmi byt nikde ukladano v ¢itelné (nechranéné) podobg, a to jak ve fyzické, tak v elektronické
podobg,
e heslo mize byt zménéno nejdiive za 30 minut po pfedchozi zméné.

1.6 Pozadavek cistého stolu a obrazovky

V piipadé fyzického opusténi pracovisté v ET nebo v misté, odkud se pracovnik dodavatele pfihlasuje k ICT ET,
je povinnosti externiho uZzivatele zabezpecit pracovisté i pracovni stanici pfed neopravnénym fyzickym i
logickym pfistupem jinych osob takovym zplsobem, ktery je pfiméfeny délce nepfitomnosti, jako napf-.:
odhlaseni uzivatele
uzamknuti stanice
aktivace spofice obrazovky chranéného kvalitnim heslem
bezpecné ulozeni nosicu dat a vytiskd klasifikovanych informaci
uzavieni oken, uzamceni mistnosti

e aktivace zabezpecovaciho systému / EZS apod.
Jedna-li se o nepfetrzity provoz, pii némz se nelze odhlasit ze systému a stanice ¢i konzola serveru musi zlstat v
provozu napf. i v no¢nich hodinach, je nezbytné zamezit piistupu k systému nepovolanym osobam jinymi
vhodnymi opatfenimi, ktera stanovi Manazer kybernetické bezpecnosti.
Vsechny neaktivni stanice ¢i terminaly musi byt po definovaném ¢ase necinnosti automaticky zablokovany.

1.7 Pozadavky na ochranu mobilnich prostiedki pfi praci na dalku
ET uplatiiuje politiku ochrany pfistupu k mobilnim prostfedkiim pouzivanym vné (tzn. mimo chranéné prostiedi
pocitacové sit¢) ET, jako jsou napf. notebooky, ,,chytré* mobilni telefony, SD-karty a dalsi zatizeni ¢i média
fungujici jako nosice dat, kde mohou byt potencialné ohrozeny klasifikované informace.
Pouziva-li pracovnik dodavatele mobilni prostiedky, v nichz se nachazeji chranéné informace ET klasifikované
vyssi nez ,,nizkou® urovni (vetejné informace), je povinen takové prostiedky zabezpecit nékterym ze
stanovenych zpusobu:

e  ochrana zafizeni (dle typu mobilniho prostiedku)

e  ochrana piistupu k informacim v zafizeni (dle typu napt. PIN, gesto, biometrika, vicefaktorova

autentizace)

e Sifrovani dat (Sifrovaci nastroj a pouziti kvalitniho hesla viz kapitola 4.5)

e  ptip. fyzicka ochrana mobilniho prostiedku (pfenosna schranka chranéna zamkem s kodem).
Dostatecnost zabezpeceni mobilnich prostiedkt pouzivanych k praci na dalku s ICT a informacemi v ET
posuzuje, piipadné vhodné metody ochrany konkrétnich mobilnich prostiedki stanovuje spravce systému
(administrator) ve spolupraci s Manazerem kybernetické bezpe€nosti.

1.8 Pozadavky na IT procesy
Vsechny dilezité nebo kritické IT-procesy v ramci podpirnych aktiv (dale jen ,,podptrné IT-procesy*) tykajici
se provozu, zpracovani dat a sluzeb poskytovanych dodavatelem, na kterych jsou zavisla primarni aktiva, musi
byt definovany, popsany a spravovany podle potfeby tak, aby:
e Dbylo mozno je zabezpedit
e bylo mozno zajistit zastupitelnost jednotlivych vykonnych roli.

1.8.1 Garant IT-procesu
Podputirné IT-procesy maji pritazeného garanta (vlastnika procesu), ktery je zodpovédny za jejich spravné
provadéni. Spravece systému (administrator) je garantem podpurnych IT-procest a odpovida za jejich
identifikaci, ptidéleni priorit a kontrolu vykonu smluvné dohodnutych IT-procesi a souvisejicich ¢innosti
pracovnikt dodavatele.
Garant podpurnych IT-procest odpovida za jejich dokumentaci, popis postupd, jejich aktualnost a evidenci.
Garantem procesu muize byt stanoven i zastupce dodavatele, jedna-li se o zajisténi podpirnych IT-sluzeb
externim dodavatelem. V takovém piipadé mize byt zpracovani dokumentovanych postupt smluvné
vyzadovano po dodavateli takové sluzby.
Manazer kybernetické bezpecnosti je opravnény zajistovat nezavislou kontrolu podptrnych IT-procesi — revizi
postupti dodavatele z hlediska dostatecnosti IT-procesii, aktualnosti, schvalenych pfistupd a ochrany dat
odpovidajici jejich klasifikaci.



1.8.2 HIlaseni incidenti podptarnych IT-procesi

Definovani, popis a urceni priority podpurnych IT-procest slouzi pro stanoveni odpovidajici reakce na
pravdépodobné bezpe&nostni incidenty v t&chto procesech. Rizeni incidenti obecné piislusi ManaZerovi
kybernetické bezpecnosti.
V ptipadé€ zajistovani podpurnych IT-procesti dodavatelem musi byt aplikovany nasledujici kontrolni
mechanismy vzajemné komunikace s odpovédnymi osobami ET, zejména pro:

e hlaseni zavad a selhani podptrnych IT-procest

o hlaSeni bezpecnostnich incidentil a zranitelnych mist (slabin) systému

o  kontrolu ztraty nebo poruseni diivérnosti informaci v systémech spravovanych dodavatelem

e pravidelné sledovani a vyhodnocovani auditnich zdznami systému spravovanych dodavatelem.

1.8.3 Zajisténi zastupitelnosti
V piipadé podplrnych IT-procesi realizovanych dodavatelem je uplatiovan pozadavek na zachovani kontinuity.
Dodavatel musi zajistit zastupitelnost pracovnikti v dobé jejich neptitomnosti. Pro tyto pfipady musi byt v
dokumentaci dodavatele uvedena podrobna pravidla (napft. pro ukladani, resp. obnovu hesel a ptistupovych kodi
pro mimotadné udalosti, prokazatelné pfidéleni pfislusnych opravnéni zastupujicim pracovniklim, pozadavky
pfesmérovani komunikace apod.).

1.9 Pozadavek na oddéleni procesii vyvoje od ostrého provozu
Vyvoj programového vybaveni je feSen dodavatelsky. Pokud dochazi k implementaci SW-néastroju ¢i k ipravam
systémil dodavatelem, musi byt zajisténo, aby proces testovani nového systému ¢i SW nemohl negativné ovlivnit
provozuschopnost podpirnych IT-procesti nebo bezpecnost ,,ostrych dat“. Migrace do ostrého provozu musi
respektovat stanovené bezpecnostni zasady a pravidla ET zajist'ujici, Ze nedojde k neplanovanému pieruseni
¢innosti nebo kompromitaci dat.

1.9.1 Zménové Fizeni
Implementace zmén v systému realizovanych dodavatelem podléha formalizovanému procesu zménovému
fizeni, v jehoZz ramci jsou zmény autorizovany odpovédnymi osobami. PoZzadované zmény musi byt jesté pied
implementaci technicky pfezkoumany spravcem systému (administratorem).
Dodavatel je povinny u programového vybaveni, OS a IS, jejichz spravu a provoz zajist'uje:
e omezit modifikace programovych balikl (customizace ap.) na nezbytné minimum
e kontrolovat opravné ,,balicky“ pfed jejich implementaci do ostrého provozu, s ohledem na ochranu pied
moznymi hrozbami, skrytymi kanaly a trojskymi koni
e v piipadé vyvoje nového SW externim dodavatelem je nutno zajistit pfislusné bezpecnostni kontroly a
smluvné oSetfit rizika.

1.10 PoZzadavky na ochranu pied $kodlivym SW
Informacni systémy dodavatele, z nichz se v ramci opravnéni ptipojuji pracovnici k systémim ET, musi byt
chranény pted skodlivymi kody pomoci vhodného SW. Antivirova ochrana obecné musi plnit jak detekéni
funkce, tak podle moznosti a potieby i preventivni opatfeni k zabranéni priniku nebo rozsiteni skodlivého SW
do systému ET. Jsou uplatiovany nasledujici minimalni pozadavky:
e vSechny pocitacové stanice, v€etné mobilnich zafizeni, s ptistupem k informacim ET jsou kontrolovany
na ptitomnost $kodlivého kodu a musi mit povinné zapnutou rezidentni AV ochranu
e na vSech pocitacovych stanicich a mobilnich zafizenich musi byt zakazano vypnout ¢i omezit tuto
ochranu uzivatelem
e pro vSechny pracovniky dodavatele plati zakaz zasahovat do HW a SW konfigurace pocitace, k némuz
jim byl pfidélen ptistup, pokud to nevyzaduje plnéni smluvnich zavazkd
e  spravnost, aktualnost a uc¢innost nastaveni AV ochrany musi byt pravidelné kontrolovana a ovétovana
e zvefejnéné opravné baliky (zaplaty) jsou po nezbytném ovéfeni funkcnosti neprodlen¢ aplikovany na
ohrozené systémy ¢i aplikace.

1.11 Zalohovani
Zalohovani informaci v ET je feSeno centraln€. Pozadavky na zalohovani a zalohovaci mechanismy jsou na
zakladé dokumentovanych podpirnych IT-procest definovany jejich garanty. Dodavatel musi zajistit, aby:
e byla zalohovana vSechna dilezita data nezbytna pro zajisténi kontinuity provozu jimi spravovanych
systémi nebo v ramci jimi poskytovanych IT-sluzeb, a to vhodnou definici pozadavkt na zalohy (dle



stanovenych RTO / RPO)
e sena lokalnich pocitacovych stanicich nevyskytovaly zadné informace uréené ke sdileni a podl¢€hajici
centralnimu zalohovani.
Vyzaduje-li to charakter zpracovani, jsou individualni zalohy dat na lokalnich PC (napf. u specifickych lokalnich
agend) feSeny jednotlivé dle pozadavki garantl téchto procest povéfenymi zastupci ET a dodavatele.
Pokud na strané¢ externich dodavatelti existuji zalozni kopie dilezitych informaci musi byt:
e  zabezpecCeny pred neopravnénym pristupem
e fyzicky ulozeny oddélené od provozniho prostredi (v jiné lokalité).

1.12 PoZadavky na bezpecnost elektronické komunikace
P1i elektronické komunikaci s ET musi dodavatel posuzovat bezpecnostni rizika, ktera s sebou ptinasi
komunikace prostfednictvim elektronické posty tak, aby nemohla zptsobit pferuseni provozu ET ¢i pad systému
nebo sluzeb, ztratu nebo kompromitaci nevetejnych klasifikovanych informaci, infikovat pocitatovou sit’ ET
viry nebo jinym skodlivym SW. Z téchto divodu jsou u dodavatele uplatiiovany nasledujici bezpe¢nostni
pozadavky:
e obsah elektronické posty, véetné pfiloh v riznych formatech pfijimanych zprav, musi byt chranén proti
Skodlivym kodiim u€innym antivirovym programem
e nevefejné klasifikované informace ET musi byt pfi pfenosu prostiednictvim elektronické posty (nebo
obdobné formy komunikace prostiednictvim internetu) chranény, jinak nesmi byt v nezabezpecené
formé posilany elektronickou postou.
Vhodnym zptisobem ochrany je napf. Sifrovani a pouziti elektronického podpisu, pfip. ukladani dokumenti do
urceného zabezpeceného ulozisté s chranénym piistupem.

1.13 Pozadavky na kryptograficka opatieni
Nevetejné klasifikované informace ET v elektronické podobé nesmi opustit chranéné prostiedi pocitacové sité v
oteviené formé. K jejich zabezpeceni a prfenosu mezi ET a dodavatelem musi byt uréeny smluvné nebo jinou
vzajemné dohodnutou formou stanovené vhodné systémy, nastroje nebo kryptografické prostredky (dle aktualni
metodiky — doporu¢eni NUKIBu).



